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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
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本文件起草单位：XXX、XXX、XXX、
本文件主要起草人： XXX、XXX、XXX、


[bookmark: BookMark4]

增材制造知识图谱 第3部分：安全管控溯源
[bookmark: _Toc97190718][bookmark: _Toc107065518][bookmark: _Toc26648465][bookmark: _Toc17233325][bookmark: _Toc24884211][bookmark: _Toc26986530][bookmark: _Toc103773709][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc26986771][bookmark: _Toc17233333][bookmark: _Toc108528230][bookmark: _Toc103182878][bookmark: _Toc150518676]范围
[bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc24884212][bookmark: _Toc17233334]本文件规定了增材制造领域知识图谱安全管控与审计溯源系统的技术要求，主要涵盖了数据存储要求、权限管理要求、日志审计要求、日志溯源要求、系统性能要求。
本文件适用于增材制造知识图谱安全管控系统的设计、研发和应用。

[bookmark: _Toc26986772][bookmark: _Toc108528231][bookmark: _Toc103773710][bookmark: _Toc103182879][bookmark: _Toc26986531][bookmark: _Toc97190719][bookmark: _Toc107065519][bookmark: _Toc26718931][bookmark: _Toc150518677]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 35351  增材制造 术语
GB/T 42131 人工智能 知识图谱技术框架
GB/T 41479  信息安全技术  网络数据处理安全要求
[bookmark: _Toc107065520][bookmark: _Toc108528232][bookmark: _Toc103182880][bookmark: _Toc97190720][bookmark: _Toc103773711][bookmark: _Toc150518678]术语和定义
GB/T 42131，GB/T 41479和GB/T 35351 界定的术语和定义适用于本文件
[bookmark: _Toc150518679]安全管控技术架构
增材制造领域知识图谱的安全管控技术架构如图1所示，主要包括四个关键部分：数据存储、访问控制、日志记录和审计、以及溯源功能。在数据存储方面，系统需要采用高效、安全的存储技术，确保增材制造知识图谱数据的可靠性和完整性。同时，数据存储应具备高性能和扩展性，以满足大规模数据处理和存储的需求。访问控制是确保只有经过授权的用户和角色能够访问增材制造知识图谱数据的重要环节。系统需要实现灵活的权限管理机制，对不同级别的用户和角色进行精确的权限划分，从而保障知识图谱数据的安全性和保密性。日志记录和审计功能是对知识图谱系统中的操作和访问进行全面记录和监控的关键组成部分。通过详细的日志记录，系统可以追踪用户的操作行为，发现异常操作并进行及时响应。审计功能则对操作日志进行审查和分析，确保知识图谱的操作符合规定，提高系统的可信度和透明度。溯源功能是对知识图谱中数据的来源和变更过程进行追溯的重要特性。系统需要能够准确记录数据的修改历史和来源信息，以便在需要时能够快速溯源数据，保障知识图谱的数据可信度和可溯性。
[image: ]
[bookmark: _Toc142057473]增材制造知识图谱安全管控技术架构图
[bookmark: _Toc150518680]增材制造图谱存储要求
[bookmark: _Toc150518681]增材制造知识审查
增材制造知识图谱入库存储之前应由对应领域的增材制造专家进行审查核验，如零部件参数、生产工艺、操作手册等，确保增材制造知识图谱的正确性。
[bookmark: _Toc150518682]数据安全性
a) 数据加密：对增材制造图谱中的敏感数据和用户信息采用强大的加密算法进行加密，确保数据在传输和存储过程中的安全性；
b) 数据备份与恢复：定期进行增材制造图谱数据的备份，保障数据在灾难或意外情况下能够及时恢复。
c) 数据完整性：确保增材制造图谱数据的完整性，防止数据篡改或损坏。
[bookmark: _Toc150518683]性能与扩展性
a) 存储性能：确保增材制造图谱存储系统具有高性能，能够快速响应用户的查询和操作请求；
b) 扩展性：增材制造领域数据往往种类繁多，设计图谱存储架构时需考虑扩展性，使系统能够支持不断增长的数据量和用户访问；
c) 负载均衡：采用负载均衡技术，均衡各个节点的压力，提高系统整体性能。
[bookmark: _Toc150518684]可管理性
a) 可管理性：提供友好的管理界面，方便管理员对增材制造图谱存储系统进行配置、监控和管理；
b) 日志记录：对增材制造图谱数据的操作和访问产生日志文件，便于后续的审计和溯源。

[bookmark: _Toc150518685]增材制造流程权限管理要求
[bookmark: _Toc150518686]增材制造领域用户身份认证
a) 增材制造专用注册与登录：系统应提供特定于增材制造领域的用户注册和登录功能，确保只有具备增材制造领域专业资格的用户能够访问和使用知识图谱系统；
b) 多因素认证：对于涉及敏感信息，如：生产数据和质量记录等，或权限较高的操作，采用多因素认证方式增加用户身份验证的安全性，应该确保用户数据和用户身份不直接关联。
[bookmark: _Toc150518687]权限分级与专业角色管理
a) 用户分组与角色定义：根据个人、岗位以及执行任务，将用户划分为不同的专业角色，如普通用户、增材制造工艺专家、材料科学家、质量控制经理、数据库管理员等，根据用户的个人特征、所在岗位以及具体任务的需求，为不同角色分配相应的权限；
b) 专业角色权限控制：为每个角色分配相应的权限，限制其在图谱存储中的操作和访问范围。确保普通用户只能查看图谱中的信息以及部分修改权限，而工艺专家可以编辑和更新增材制造工艺相关的知识，材料科学家可以访问材料属性数据，质量控制经理具有数据质量审核权限等；
c) 动态权限调整：允许系统管理员根据实际需求调整角色权限，确保权限的动态管理。
[bookmark: _Toc150518688]数据隐私与访问控制
a) 敏感数据访问控制：对图谱中的敏感数据进行特殊保护，仅授权的用户或角色可以访问和查看；
b) 数据访问审批机制：对于某些特定的敏感数据或权限较高的操作，设置审批机制，确保相关访问经过审核和审批。
[bookmark: _Toc150518689]日志审计要求
[bookmark: _Toc150518690]审计范围 
a) 操作审计：对图谱中的所有数据操作行为进行审计，包括查询、编辑、修改、删除等操作。操作的审计由系统管理员进行，针对系统层面判断操作的安全性与可行性，如该操作是否会引起系统异常等。
b) 访问审计：审计用户对图谱的所有访问行为，包括登录、登出、访问时间、IP地址等信息。
c) 数据变更审计：审计图谱数据的变更情况，包括数据的新增、修改、删除等操作，确保数据的完整性和可追溯性。数据变更操作由对应的增材制造领域专家进行，针对数据本身修改的合理性进行审计，如图片或相关词条的修改本身是否正确。
[bookmark: _Toc150518691]审计功能
a) 日志查询与检索：提供用户友好的查询界面，使管理员能够快速检索特定时间段或特定用户的审计日志；
b) 审计报告：支持生成审计报告，对图谱的操作和访问行为进行统计和分析，以便发现异常和趋势；
c) 实时监控：支持实时监控图谱的操作和访问行为，及时发现异常和安全事件。
[bookmark: _Toc150518692]操作日志监控与告警
a) 实时监控：建立实时操作日志监控系统，对图谱中的数据操作行为进行实时监控，发现异常操作；
b) 告警机制：设定告警规则，当发现异常操作或访问时，自动触发告警，通知相关管理员或安全团队进行处理。
[bookmark: _Toc150518693]合法性审计
a) 行为审计：数据库管理员对用户操作行为进行审计，包括数据库的查询、修改等，确保用户操作符合合规性要求，并且未超越其权限范围；
b) 操作内容审计：增材制造领域对数据的合法性要求较高，如相关的生产参数、操作步骤等。增材制造专家需要对在知识图谱中的内容修改行为进行审计，确保其内容的正确性。
[bookmark: _Toc150518694]日志溯源要求
[bookmark: _Toc150518695]日志记录
a) 操作日志：对图谱中的所有数据操作行为进行详细记录，包括查询、编辑、修改、删除等操作。
b) 访问日志：记录用户对图谱的所有访问行为，包括登录、登出、访问时间、IP地址等信息。增材制造数据包含某些隐私或保密级别较高的数据，如制造工艺、生产方法等，因此需要对所有访问行为进行记录，保证后续追溯的可行性。
c) 数据变更日志：记录图谱数据的变更情况，包括数据的新增、修改、删除等操作，确保数据的完整性和可追溯性。
[bookmark: _Toc150518696]日志存储与保护 
增材制造领域的知识图谱日志存储与保护主要包括以下要求：
a) 安全存储：采用安全的存储技术，确保日志记录不被篡改和删除；
b) 数据加密：对存储的日志进行加密处理，确保日志在传输和存储过程中的安全性和隐私保护；
c) 分布式存储：采用分布式存储技术，将日志数据存储在多个节点上，增加数据的可靠性和抗故障能力。
[bookmark: _Toc150518697]操作链路追踪
a) 数据操作溯源：对图谱中的每一项数据操作进行溯源，确保每一步的操作都可以追踪到具体的操作者和时间；
b) 操作关联：将数据操作与相应的用户、设备和任务等关联，建立完整的操作历史链，方便后续的数据溯源和审计；
c) 溯源准确性：应确保数据操作的溯源信息准确无误，避免因数据丢失或错误导致的溯源不完整。应有一个灵活的查询语言和接口，来支持用户对融合后的知识图谱进行多维度、多层次、多粒度和多形式的检索和分析。
[bookmark: _Toc150518698]数据溯源与还原
a) 数据还原：能够根据溯源信息还原历史数据状态，确保数据的完整性和可追溯性。
b) 溯源分析：对溯源信息进行分析和比对，以便发现潜在的数据操作问题和异常行为。
[bookmark: _Toc150518699]系统性能要求
[bookmark: _Toc150518700]响应时间与吞吐量
响应时间与吞吐量(throughput，单位：Transactions per second, TPS)相关要求包括：
a) 实时响应：系统应能够在即时响应用户的请求，即：从用户发出请求至系统返回第一个数据或完成用户所请求的操作的时间，一般应不超过500毫秒,并能够实时显示操作日志和溯源信息，以便用户能够及时查看数据操作情况；
b) 高吞吐量：系统需处理大量的数据操作和访问请求，能够同时支持多用户、多设备的并发操作，吞吐量至少达到100TPS。单位时间内处理的数据量计算见公式1。

                            公式1
其中：
Transactions为系统处理的事务数量，一个事务指用户向系统发出请求且系统完成该请求的过程；
time为系统完成这些事务花费的时间。
[bookmark: _Toc150518701]数据存储与查询效率
数据存储与查询效率相关要求包括：
a) 数据存储效率：系统应采用高效的存储技术，确保数据在写入和读取时的速度和效率，避免因存储性能导致的延迟问题，数据写入速度不低于20MB/s，数据读取速度不低于40MB/s；
b) 查询效率：能够快速检索和查询操作日志和溯源信息，支持复杂查询和快速定位特定操作，查询响应时间不超过500毫秒。
[bookmark: _Toc150518702]并发处理和分布式计算
并发处理：系统应具备强大的并发处理能力，能够同时处理多个用户的数据操作请求，至少同时处理100个并发请求，不影响系统的性能和稳定性；
分布式计算：采用分布式计算架构，将负载均衡分配给至少3个节点，提高系统的计算效率和处理能力；
分布式事务：确保分布式环境下的数据一致性和事务处理，防止数据冲突和错误。
[bookmark: _Toc150518703]扩展性
对增材制造知识图谱安全管控系统的扩展性的要求包括但不限于：
1. 可扩展性：系统应具备良好的可扩展性，能够根据业务需求和数据量的增长进行水平扩展，保持高性能和稳定性；
1. 弹性伸缩：能够根据实际负载情况自动进行弹性伸缩，根据需求调整计算和存储资源，以确保系统的高效运行；
1. 自动化扩展：设置自动化扩展策略，根据预设规则自动进行扩展，降低运维成本和人工干预。
[bookmark: _Toc150518704]定制化要求
a) 模块化设计：系统应采用模块化的设计架构，便于根据需求灵活添加新功能和扩展已有功能，满足不同用户的定制化需求；
b) 多平台支持：确保系统能够运行在不同操作系统和硬件平台上，为用户提供更多选择和兼容性。
[bookmark: _Toc150518705]兼容性要求
对增材制造知识图谱安全管控系统的兼容性的要求包括但不限于:
a) 兼容主流图查询语言及图分析工具：系统应支持主流的图查询语言，如SPARQL等，并能与常用的图分析工具进行无缝集成，以便用户能够灵活查询和分析知识图谱数据；
b) 适配多种硬件平台：系统应能够在业界主流硬件平台上正常运行，包括服务器、工作站和云平台等，以满足不同用户的部署需求；
c) 支持多数据源批量导入与更新：系统宜支持从多种数据源中批量导入和更新知识图谱数据，包括工艺设计手册、加工特征库、加工实例库、增材制造国行标、用户数据等，以确保系统能够整合多样化的数据来源；
d) 系统应能够兼容多种图数据库引擎, 如Neo4j、JanusGraph等，以便根据需求灵活选择和切换数据库系统；
e) 数据格式兼容：系统应支持常见的数据格式和标准，例如JSON、XML等，以便与其他系统进行数据交换和集成。
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