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智能制造 

【类型】期刊 

【原文标题】Toward an Improved Security Performance of Industrial Internet of Things 

Systems 

【参考译名】提高工业物联网系统的安全性能 

【关键词】异常检测;基于异常的 IDS;工业物联网（IIoT）;工业控制系统（ICS）; X-IIoTIP 

【内容摘要】物联网（IoT）已发展至现代企业可部署大规模物联网生态系统的阶段，例

如工业物联网（IIoT）。然而，工业物联网极易遭受多种网络攻击，黑客可能利用这些攻

击对企业造成严重的声誉和财务损害。基于异常行为的入侵检测系统（IDS）能够通过

维护工业物联网网络的机密性、完整性和可用性，为其提供安全、可靠且高效的防护。

本研究探讨了一种应用于工业物联网的安全模型，该模型利用机器学习技术增强网络与

通信安全，通过阻止恶意节点和受感染节点传播来避免网络中的其他节点被感染。研究

采用四种机器学习分类器（支持向量机 SVM、决策树 DT、随机森林 RF 和 k 近邻 kNN）

对三类主要攻击场景进行分类。实验结果表明，随机森林（RF）具有稳定的性能，准确

率达到 99.5%，而其他分类器在不同攻击场景下的准确率和性能表现存在差异。 

【来源】《SN Computer Science》2023, vol.4, no.2 

【原文链接】http://www.gmachineinfo.com/pdf/wx/2025/cf61a44f-3fce-4bd8-ad9e-97f342f

fd5c6.pdf 

 

【信息类型】会议 

【原文标题】Research on Intrusion Prevention Optimization Algorithm of Power UAV 

Network Communication Based on Artificial Intelligence 

【参考译名】基于人工智能的电力无人机网络通信防入侵优化算法研究 

【关键词】人工智能;电动无人机;无人机网络;网络通信;抗入侵优化;优化算法 

【内容摘要】针对电力无人机网络通信防入侵性能较差的问题，本文提出一种基于人工

智能的电力无人机网络通信防入侵优化算法。通过检测电力无人机网络通信的异常数据，

加强数据过滤与管理，并对异常区域进行自适应滤波，实现有效的数据预处理；进一步

捕获通信入侵数据，传输数据过滤信号，调整检测算法，监测内部信号并规避不良信号；

计算最优入侵阈值，基于人工智能算法对采集数据进行调整，最终获得算法参数。实验

结果表明：该算法收敛值为 3×10~5，收敛性较低，抗入侵能力强，实际应用前景良好。

研究证明，基于人工智能的算法具有良好的性能表现。 

【来源】Machine Learning for Cyber Security 4th International Conference on Machine 

Learning for Cyber Security (ML4CS 2022) 

【原文链接】http://www.gmachineinfo.com/pdf/wx/2025/68041ac9-95ad-4a62-bb31-306a0
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